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1 Einleitung

1.1 Forschungsgegenstand und Forschungsfrage

Viele Anwendungen im Internet, die sich an Privatanwender richten (z.B. FACEBOOK, DROPBOX,
GooGLE Docs oder Webmailangebote), basieren auf dem Modell des Cloud Computing.* Auch
immer mehr Unternehmen erwagen, ihre traditionelle IT durch den Bezug von Dienstleistungen aus
der Cloud zu erganzen oder gar zu ersetzen, um von den Effizienzvorteilen des Cloud Computing
zu profitieren.? Sofern sich diese ersten Uberlegungen zu ernsthaften Vorhaben zur Implementie-
rung von Cloud-Services entwickeln, sieht sich das IT-Management eines Unternehmens der kon-
kreten Entscheidungssituationen ausgesetzt, zwischen einer Vielzahl moglicher Alternativen aus-
zuwahlen. Parallel zu dieser Entwicklung wird in der Politik, der Wissenschaft und der Gesellschaft
zunehmend tber die Notwendigkeit einer nachhaltigen Wirtschaftsweise diskutiert, so dass die For-
derungen gegeniiber Entscheidungstragern in Unternehmen nach einem nachhaltigen Management

stetig wachsen.

Aus dem parallelen Bedeutungsgewinn des nachhaltigen Managements sowie des Cloud Computing
und den damit verbundenen Notwendigkeiten fur Entscheidungsfindungen kann daher die For-
schungsfrage ,,Wie kann es Unternehmen gelingen, bei der Entscheidung zur Implementierung
von Cloud-Services die komplexen Abwagungsprozesse zwischen ékonomischen Effizienzbe-
strebungen, Oko-Effizienz, Substanzerhaltung sowie Verantwortung zu bewiltigen?* abgelei-
tet werden. Um die Forschungsfrage beantworten zu kdnnen, sollen in Form einer konzeptionellen
Arbeit Grundlagen bildende Informationen zum genannten Thema aus der einschlagigen wissen-
schaftlichen Literatur, aus Studien und Artikeln der Fachpresse zusammengetragen und ausgewertet
werden, um die bisher in der Forschung fehlende, zusammenhdngende Betrachtung des herkémmli-
chen Managements sowie der drei Perspektiven des nachhaltigen Managements in Bezug auf das
Cloud Computing vorzunehmen. Auf diesen Erkenntnissen basierend, wird anschlieBend ein Leitfa-
den fur Unternehmen zur Beriicksichtigung von Nachhaltigkeitsaspekten bei der Implementierung
von Cloud-Services entwickelt, in dessen Zentrum eine erweiterte Nutzwertanalyse als Hilfsmittel
fiir die Entscheidungsfindung steht.

Auf diese Weise soll ein erster Ansatz geschaffen werden, der neben den Zielsetzungen des
herkémmlichen Managements und der Oko-Effizienz als Hauptargumente fiir das Cloud Computing
auch weitere Aspekte der Nachhaltigkeit berticksichtigt und eine praktikable Losung bietet, die

komplexen Abwégungsprozesse mit Hilfe der erweiterten Nutzwertanalyse zu bewadltigen.

L 'vgl. 0.V. [derstandard.at] (2011), 0.S.
2 vgl. Schneider (2012), S. 1



1.2 Methodisches VVorgehen

Um die praktische Anwendbarkeit des zu entwickelnden Leitfadens fir Unternehmen zur Berlick-
sichtigung von Nachhaltigkeitsaspekten bei der Implementierung von Cloud-Services garantieren
zu konnen, bedarf es vorerst einer genauen Definition und Abgrenzung des Bezugsobjektes des
Leitfadens und der zugrundeliegenden Theorien. Daher soll in Kapitel 2 eine wissenschaftlich fun-
dierte, auf der fachlichen Expertise des National Institute of Standards and Technology basierende
Definition des Begriffs Cloud Computing vorgenommen werden. Dariiber hinaus wird eine kurze
Einflhrung in das von Prof. Dr. Miller-Christ gelehrte, ressourcenorientierte Nachhaltigkeitsver-
stdndnis der Managementlehre geboten, auf dessen Grundlage die nachfolgenden Analysen bezig-
lich der Zusammenhénge zwischen dem Cloud Computing und den drei Perspektiven der Nachhal-
tigkeit (Oko-Effizienz, Substanzerhaltung, Verantwortung) basieren. Zudem werden im Speziellen
fiir die Ermittlung der Oko-Effizienz von Rechenzentren die theoretischen Grundlagen der ,,Corpo-
rate Average Data Center Efficiency““-Methode vermittelt, um eine moglichst objektive Bewertung
der Oko-Effizienz von Cloud-Services, bzw. der unternehmenseigenen IT zu gewahrleisten.

Unter Berlcksichtigung der zugrundeliegenden Definitionen und Theorien werden in Kapitel 3
schlieBlich die drei Perspektiven der Nachhaltigkeit einzeln auf Zusammenhange mit dem Cloud
Computing untersucht. Auf diese Weise wird eine Vielzahl an Faktoren identifiziert, die bei der
Entscheidung fiir die Implementierung von Cloud-Services durch das IT-Management eines Unter-
nehmens - mit Ambitionen auf nachhaltiges Wirtschaften - berlcksichtigt werden sollten.

Auf diesen Erkenntnissen aufbauend wird schlieBlich in Kapitel 4 ein Leitfaden entwickelt, der
Unternehmen bei der Berticksichtigung von Nachhaltigkeitsaspekten bei der Entscheidung zur Im-
plementierung von Cloud-Services unterstiitzen kann. Hierbei wird erlautert, auf welche Weise und
unter welchen Bedingungen die zuvor ermittelten Zusammenhange zwischen Nachhaltigkeit und
Cloud Computing in das Zielsystem des IT-Managements eines Unternehmens integriert werden
konnen und wie eine methodische Vorauswahl maoglicher Cloud-Service-Provider vorgenommen
werden kann. Zentrales Element des Leitfadens stellt schlielich eine, auf das Cloud Computing
bezogene und um Aspekte der Nachhaltigkeit erganzte, Nutzwertanalyse dar, die an eine von Sabri-
na Lamberth und Anette Weisbecker entwickelte Methode fiir ,,Wirtschaftlichkeitsbetrachtungen
beim Einsatz von Cloud Computing*® angelehnt ist und je nach Ambitionsniveau eines Unterneh-
mens individuell angepasst werden kann.

AbschlieRend sollen die gewonnen Erkenntnisse pragnant zusammengefasst und die entwickel-

te Methode kritisch reflektiert werden.

® vgl. Lamberth/ Weisbecker (2010)



2 Definitionen und grundlagenbildende Theorien

Im Folgenden soll eine wissenschaftlich fundierte Definition fur Cloud Computing erfolgen, die als
Grundlage flr die weitere Themenbearbeitung verwendet wird und damit den Giltigkeitsbereich
des Leitfadens absteckt. Darlber hinaus wird zur Vermittlung der theoretischen Grundlagen der
folgenden Analysen eine kurze Einfiihrung in das ressourcenorientierte Verstandnis der Nachhaltig-
keit sowie in die CADE-Methodik zur Ermittlung der Betriebseffizienz eines Rechenzentrums vor-

genommen.

2.1 Abgrenzung des Begriffs Cloud Computing

Die Begriffe ,,Cloud und ,,Cloud Computing® sind in der Literatur und Presse allgegenwartig. Der
Begriff ,,Wolke“ (Cloud) ist zur Metapher des Internets geworden.” Viele Unternehmen der IT-
Branche nutzen den Begriff fur Onlineangebote, bei denen Informationen im Internet — ,,in der
Cloud* - gespeichert und verarbeitet werden, und versuchen so, mit ,,der Cloud* in Verbindung
gebracht zu werden.® Obwohl viele dieser Angebote aus technischer Sicht nicht dem Cloud Compu-
ting zugeordnet werden konnen, werden diese dennoch haufig aus Griinden des Marketings als
Cloud-Services bezeichnet, um komplizierte und unpopulare Begriffe, die eigentlich zutreffender
waren, zu vermeiden.®’” Da allerdings viele Ansatzpunkte fiir Nachhaltigkeitsaspekte im Cloud
Computing auf Merkmalen beruhen, die nur auf Cloud-Services zutreffen, die auch aus technischer
Sicht dem Cloud Computing zugeordnet werden kdnnen, soll fir die weitere Themenbearbeitung
der Begriff Cloud Computing gemaR der folgenden Definition des National Institute of Standards

and Technology Anwendung finden.

,Cloud computing is a model for enabling ubiquitous, convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management effort or service pro-
vider interaction. This cloud model is composed of five essential characteristics, three service models,

and four deployment models.*®

Die funf wesentlichen Eigenschaften (,,Essential Characteristics*) des Cloud Computing sind die-
ser Definition zufolge die Inanspruchnahme von Cloud-Services ohne menschliche Interaktion mit
dem Service-Provider (,,On-demand self-service), die Abrufbarkeit der Cloud-Services Uber das

Internet mit diversen Endgeriten (,,Broad network access®), die Poolung der IT-Ressourcen beim

Vgl. Fowler/ Worthen (2009), 0.S.
Vgl. ebenda, 0.S.

Vgl. Meir-Huber (2011), S. 210 f.
Vgl. Fowler/ Worthen (2009), 0.S.
Vgl. Mell/ Grance (2011), S. 2

o N o O s



Cloud-Service-Provider (,,Resource pooling®), die bedarfsabhidngige und sofortige Bereitstellung
der IT-Ressourcen bzw. Cloud-Services (,,Rapid elasticity*) sowie die automatische Kontrolle und
Optimierung der Ressourcenverwendung durch die Cloud Computing-Systeme (,,Measured ser-
vice®).?

Da die drei unterschiedlichen Service-Ebenen (,,Service Models®) ,,Software as a Service*
[SaaS], ,,Platform as a Service“ [PaaS], ,,Infrastructure as a Service* [laaS]'° sowie die vier Be-
reitstellungsarten (,,Deployment Models®) ,,Private cloud, ,,Community cloud“, ,,Public cloud*
sowie ,,Hybrid cloud“!* bedeutenden Einfluss auf (u.a.) die Datensicherheit und die (Oko-) Effizi-
enz durch Poolung von IT-Ressourcen - und somit auf die Aspekte der Nachhaltigkeit im Cloud
Computing — haben, sollen die genannten Service-Ebenen und Bereitstellungsarten im Folgenden

kurz erldutert und voneinander abgegrenzt werden.

Die Infrastructure-as-a Service-Ebene stellt die unterste Service-Ebene des Cloud Computing dar.
Im Rahmen von laaS-Angeboten ist der Anwender selbst fir die Einrichtung und Verwaltung des
Betriebssystems sowie der Software verantwortlich.’*** Der laaS-Provider stellt dem Nutzer ledig-
lich die zugrundeliegende IT-Infrastruktur (z.B. Rechner, Massenspeicher, Netzwerke, etc.) zur
Verfligung und verwaltet und kontrolliert diese.

Dienste der Platform-as-a-Service-Ebene umfassen neben der Bereitstellung der IT-
Infrastruktur bereits eine abstrakte Plattform (z.B. ein Cloud-Betriebssystem), auf deren Grundlage
eigene Software entwickelt und ausgefiihrt werden kann.'* Bei PaaS-Angeboten hat der Service-
nehmer keinen Zugriff auf das zugrundeliegende Betriebssystem. Aufgaben, wie die Installation
und Wartung des Betriebssystems, werden bei PaaS-Angeboten vom PaaS-Provider ausgefiihrt.™

Auf der Software-as-a-Service-Ebene werden dem Servicenehmer komplette Softwarelésun-
gen, die meist im Browser ausgefuhrt werden und keine lokale Installation bendtigen, direkt zur
Verfligung gestellt.'® Da Nutzer dieser Dienste keinerlei Zugriff auf die zugrundeliegende Plattform
oder Infrastruktur haben, beschrénken sich die Anpassungsmaglichkeiten auf die Einstellungsmog-
lichkeiten der jeweiligen Software.'” Fiir einen tbersichtlichen Vergleich werden in Tabelle 1 Ziel-
gruppe, individuelle Anpassbarkeit, Verwaltungsaufwand und Bezahlung als relevante Unterschei-

dungsmerkmale der drei Service-Ebenen tabellarisch dargestellt.

° Vgl. ebenda, S. 2

19 vgl. ebenda, S. 2 f.

1 vgl. ebenda, S. 3

12 vgl. Meir-Huber (2011), S. 42
3 vgl. Mell/ Grance (2011), S. 3
¥ vgl. Meir-Huber (2011), S. 44
5 vgl. ebenda, S. 44

16 vgl. ebenda, S. 46-48

7 vgl. Mell/ Grance (2011), S. 2



Tabelle 1: Service-Ebenen des Cloud Computing

Service-Ebene laaS PaaS SaaS
Systemhé@user

Zielgruppe H,[A)Ibetgﬁﬂﬁ;enr Softwareentwickler Endanwender
Softwareentwickler

Individuelle Anpassbarkeit Sehr hoch Hoch Sehr gering

Verwaltungsaufwand Hoch Mittel Niedrig

Bezahlung Pay per Use Pay per Use Pay per Use

In Anlehnung an: Meir-Huber, M., Cloud Computing (2011), S. 48

Bei der Bereitstellungsart Private Cloud befindet sich die zugrundeliegende Infrastruktur in der Re-
gel innerhalb des Unternehmens des Anwenders,™ so dass einmalig hohe Kosten zur Einrichtung
von Hard- sowie Software und regelmaRige Betriebs- und Wartungskosten anfallen. ** Die IT-
Infrastruktur kann in einer Private Cloud zwar gleichzeitig von mehreren Anwendern derselben
Organisation genutzt werden (z.B. Abteilungen eines Unternehmens), allerdings erfolgt keine
Poolung der IT-Ressourcen ,?® wodurch jedoch die Datensicherheit und die Privatsphére besser ge-
wahrleistet und kontrolliert werden konnen als bei den tibrigen Bereitstellungsarten.?

Bei einer Community Cloud handelt es sich in der Regel um einen Zusammenschluss der Priva-
te Clouds mehrerer Organisationen. Durch die so gemeinsam genutzten IT-Ressourcen mehrerer
Organisationen kénnen die (Oko-) Effizienzvorteile des Cloud Computing zumindest eingeschrankt
genutzt werden.? Da die Services einer Community Cloud lediglich einem bestimmten Nutzerkreis
ausgewahlter Organisationen zur Verfuigung stehen, kénnen Daten und Privatsphére dennoch zuver-
lassig geschiitzt werden.?

In einer Public Cloud befindet sich die IT-Infrastruktur in den Rechenzentren des Cloud-
Providers und steht 6ffentlich zur Verfiigung, so dass sie von beliebigen Personen oder Organisati-
onen - unter optimaler Ausschépfung von (Oko-) Effizienzvorteilen - genutzt werden kann.?* Hoster
und Servicenehmer gehoéren in einer Public Cloud nicht derselben organisatorischen Einheit an,
wodurch die Nutzung einer Public Cloud hdufig mit der Auslagerung von Daten und somit einer
eingeschrankten Datensicherheit einhergeht.®> Typischerweise werden die Dienstleistungen monat-

lich und bedarfsabhangig abgerechnet.?®

8 vgl. ebenda, S. 3

9 vgl. Meir-Huber (2011), S. 41

2 v/gl. Mell/ Grance (2011), S. 3

21 vgl. Meir-Huber (2011), S. 41

22 \/gl. Metzger/ Reitz/ Villar (2011), S. 19
% vgl. Mell/ Grance (2011), S. 3

# \/gl. ebenda, S. 3

% \/gl. Meir-Huber (2011), S. 41

% vgl. ebenda, S. 41




Bei einer Hybrid Cloud handelt es sich um eine Kombination von mindestens zwei der tbrigen
Bereitstellungsarten (Private, Public oder Community Cloud), so dass Nachteile der unterschiedli-
chen Ebenen bestméglich umgangen und die Vorteile dennoch anteilig genutzt werden kénnen.?

Die wesentlichen Merkmale der unterschiedlichen Bereitstellungsarten werden in Tabelle 2 zum

Vergleich gegenibergestelt.

Tabelle 2: Bereitstellungsarten des Cloud Computing

Bereit- Private Community Cloud Public Hybrid
stellungsart Cloud y Cloud Cloud
. Unternehmens-
Hoster Unternehmens- Ein oder Cloud , intern und Cloud
(Anbieter der intern mehrere Computing- Computing
IT-R : _ -
essourcen) Unternehmen Anbieter Anbieter
Poolung der Keine Poolung der Poolung der Poolung der
Poolung der IT-Ressourcen IT-Ressourcen
IT-Ressourcen . IT-Ressourcen .
IT-Ressourcen maglich maglich

Kosten

Einmalig
(Einrichtung der
Soft- und Hard-
ware) sowie monat-
lich (Betrieb, War-

Einmalig fur unter-
nehmensinterne IT
und/oder
monatlich bedarfs-
abhangig

Monatlich,
bedarfsabhangig

Einmalig fur unter-
nehmensinterne IT
und monatlich flr
extern bezogene
Cloud-Services

tung)

In Anlehnung an: Meir-Huber, M., Cloud Computing (2011), S. 41

2.2 Ressourcenorientiertes Nachhaltigkeitsverstandnis in der Managementlehre

Das in den folgenden Betrachtungen verwendete Nachhaltigkeitsverstandnis basiert auf einer von
Prof. Dr. Muller-Christ gelehrten Betrachtungsweise, welche somit den theoretischen Hintergrund
zur Beantwortung der Forschungsfrage darstellt.

Um ihren Zweck zu erfiillen und sich am Leben zu halten, hdngen Unternehmen vom bestandi-
gen Zufluss von Ressourcen ab. Jedes Unternehmen ist also abhdngig von Ressourcen anderer Sys-
teme, aber auch Quelle fir Ressourcen anderer Systeme bzw. Unternehmen. Unter dieser Betrach-
tungsweise der Abhangigkeit von Ressourcen ist es flir Unternehmen rational, sich fir den Erhalt
ihrer Ressourcenquellen einzusetzen.?

Unter Berticksichtigung dieser Grundannahmen konnen drei Perspektiven eines nachhaltigen
Managements unterschieden werden: Oko-Effizienz, Substanzerhaltung und Verantwortung. Die
Oko-Effizienz bezieht sich auf die Steigerung der Ressourcenproduktivitat. Bei gleich bleibender
okonomischer Wertschopfung nimmt die 6kologische Schadschépfung ab (Effizienzlosung des

Umweltproblems) oder im Idealfall nehmen die 6konomische Wertschopfung sowie die 6kologi-

2" \/gl. ebenda, S. 41
% Vgl. Miiller-Christ (2010a), S. 107




sche Nutzenschépfung parallel zu (Konsistenzlésung des Umweltproblems).?® Problem dieser Per-
spektive ist jedoch, dass der Ressourcenpool nicht reproduziert wird und daher trotz effizienterem
Ressourceneinsatz der Ressourcenpool irgendwann erschopft ist.*® Diese Problematik findet in der
Perspektive der Substanzerhaltung Beachtung, nach deren Logik das Verhéltnis von Ressourcen-
verbrauch zu Ressourcennachschub ausgeglichen gehalten werden sollte, so dass die wirtschaftliche
Substanz, also die Ressourcenbasis des Unternehmens, dauerhaft erhalten bleibt. Diese Betrach-
tungsweise der Nachhaltigkeit als Ressourcenrationalitat bezieht sich dabei auf materielle (Kapital,
Produktionsanlagen, Rohstoffe, etc.) sowie immaterielle Ressourcen (Qualifikationen, Vertrauen,
Rechtssicherheit, etc.).** Verantwortung stellt die dritte Perspektive des nachhaltigen Managements
dar und beschreibt eine Auffassung der Nachhaltigkeit als moralischen Wert gegenuber Mitarbei-
tern, Kunden, Gesellschaft und nachfolgenden Generationen. Der Zweck eines verantwortungsvol-
len Verhaltens besteht darin, dem Vertrauensverlust, der durch ethisches Fehlverhalten von Unter-
nehmen entsteht, entgegenzuwirken, so dass durch Ricksichtnahme die Ziele der Organisation er-

reicht werden, ohne Nebenwirkungen auf die Umwelt zuzulassen.*

2.3 CADE-Methodik zur Ermittlung der Betriebseffizienz eines Rechenzentrums

Um die Oko-Effizienz des Cloud Computing mit herkémmlichen IT-Umgebungen in Unternehmen
vergleichen zu konnen, bendtigt es einen Bezugsrahmen, der eine Gegenuberstellung anhand objek-
tiver Kriterien ermdglicht. Unter der Annahme, dass die meisten Unternehmen Uber eine zentrale
Rechentechnik, also Uber ein eigenes oder ein mit anderen Unternehmen geteiltes Rechenzentrum
verfligen, kann fiir die Bewertung der Rechenzentrumseffizienz die ,,Corporate Average Data Cen-
ter Efficiency” (CADE) herangezogen werden. Da sich die CADE-Betriebseffizienzbetrachtung von
Rechenzentren nicht unmittelbar auf monetére Faktoren, sondern auf den Auslastungsgrad der ein-
gesetzten Ressourcen und die Energieeffizienz dieser bezieht, bietet die Methode adaquate Ansatz-
punkte fir die Untersuchung der Oko-Effizienz von (Cloud Computing-) Rechenzentren.

Bei Anwendung der CADE-Methodik werden die Effizienz des Geb&udes (Raumlichkeiten, in
denen die zentrale Rechentechnik eines Unternehmens untergebracht ist) sowie die Effizienz der im
Rechenzentrum eingesetzten IT-Ressourcen bertcksichtigt, um schlielich die Betriebseffizienz
eines Rechenzentrums zu ermitteln. Die IT-Effizienz und die Gebdudeeffizienz eines Rechenzent-

rums ergeben sich dabei jeweils aus der Kombination der IT- bzw. Gebaudeauslastung sowie der

2 v/gl. Miller-Christ (2013b), 0.S.
% vgl. Mller-Christ (2010b), S. 3
1 vgl. Mller-Christ (2012a), S. 53 - 55
%2 vgl. Miiller-Christ (2012b), 0.S.



Energieeffizienz.>®* Der IT-Auslastungsgrad beschreibt den Anteil der tatsachlichen Nutzung der
verfligbaren Kapazitat der im Rechenzentrum eingesetzten IT-Ressourcen und errechnet sich aus
dem Durchschnittswert der einzelnen Komponentenauslastungen (z.B. Auslastung der CPU, Aus-
lastung des Hauptspeichers, etc.). Die IT-Energieeffizienz gibt Auskunft Giber den in Rechenleistung
umgesetzten Anteil an Energie im Verhéltnis zum gesamten Energieverbrauch der eingesetzten IT-
Ressourcen.** Die Gebéudeenergieeffizienz beschreibt hingegen den Anteil des Energieverbrauchs
der eingesetzten IT-Komponenten am gesamten Energieverbrauch eines Rechenzentrums. Die Ge-
béudeauslastung gibt an, inwieweit das Potenzial der Gebdudeinfrastruktur durch die IT-
Komponenten ausgenutzt wird. Hierbei werden die Auslastung der verfligbaren elektrischen Leis-
tung (Anteil genutzter elektrischer Leistung an der gesamt verfugbaren elektrischen Leistung), die
Auslastung der theoretischen Klimatisierungsleistung (Anteil genutzter Kalteleistung an der verflig-
baren Kalteleistung), sowie die Auslastung der verfligbaren Flache (Anteil genutzter Besiedelungs-
kapazitat an der verfiigbaren Besiedelungskapazitat) beriicksichtigt. In Abbildungl werden die ein-

zelnen Faktoren der Betriebseffizienz von Rechenzentren zur Veranschaulichung dargestellt.*

Abbildung 1: Faktoren der Betriebseffizienz eines Rechenzentrums

Rechenzentrumseffizienz

R
| ° |
IT-Effizienz Gebaudeeffizienz
Auslastungsgrad Energieeffizienz Auslastungsgrad Energieeffizienz
genutzte IT-Kapazitat Rechenleistung genutzte Energie IT-Verbrauch
verfligbare IT-Kapaz. eingehende Leistung Energiekapazitat Gesamtverbrauch

In Anlehnung an: Bundesstelle fur Informationstechnik (2010), S. 11

Da sich die weiteren Betrachtungen auf die Faktoren der Betriebseffizienz von Rechenzentren be-
ziehen und keine konkreten Berechnungen fiir die Effizienz einzelner Rechenzentren vorgenommen
werden sollen, kann auf die Erlauterung des genauen Vorgehens bei der Messung notwendiger Pa-
rameter sowie die Beschreibung der mathematischen Berechnungen fur die Werte der vier Einfluss-

faktoren auf die Rechenzentrumseffizienz verzichtet werden.

¥ vgl. 0.V. [Bundesstelle firr Informationstechnik] (2010), S. 11
# vgl. ebenda, S. 14
% vgl. ebenda, S. 13



3 Aspekte der Nachhaltigkeit im Cloud Computing

Um einen Ansatz zur Berucksichtigung von Aspekten der Nachhaltigkeit bei der Implementierung
von Cloud-Services entwickeln zu kénnen, missen vorerst Kenntnisse Uber die Zusammenhange
zwischen den Aspekten der Nachhaltigkeit und dem Cloud Computing erlangt werden, die eine
Formulierung klarer Ziele des nachhaltigen Wirtschaftens im Rahmen des Cloud Computing er-
maoglichen. Daher werden im Folgenden eben jene Zusammenhénge zwischen dem Cloud Compu-
ting und der Oko-Effizienz, der Substanzerhaltung sowie der Verantwortung analysiert und Fakto-
ren identifiziert, die im Entscheidungsprozess fir den Bezug von Cloud-Services berlcksichtigt

werden sollten.

3.1 Oko-Effizienz

Wie bereits in Abschnitt 2.1 angeschnitten, verfligen lediglich Private Clouds Uber die Grundvo-
raussetzungen, um samtliche Oko-Effizienzvorteile des Cloud Computing in vollem Umfang nutzen
zu konnen. Im Folgenden sollen daher die Oko-Effizienzvorteile erlautert werden, die durch Com-
puting in Public Clouds gegenuber der Nutzung herkdbmmlicher Rechenzentren erzielt werden kén-
nen. Die Ubrigen Bereitstellungsarten (Private Cloud, Community Cloud, Hybrid Cloud) verfugen
zwar grundsatzlich tber selbige Potenziale, allerdings kdnnen diese in der Regel nicht in gleichem
Umfang wie in Public Clouds ausgeschopft werden. Dennoch gilt, dass auch bei diesen Bereitstel-
lungsarten die nachfolgend erlauterten (Oko-) Effizienz-Vorteile - abhangig von den spezifischen

Gegebenheiten im Einzelfall - zumindest anteilig zum Tragen kommen.

Unter der Annahme, dass Cloud-Service-Provider - unabhdngig vom Ambitionsniveau nachhaltig
zu wirtschaften - als erfolgsorientierte Wirtschaftsunternehmen im Sinne herkdmmlicher Manage-
mentrationalitat agieren, kann unterstellt werden, dass der ékonomisch effiziente Ressourcenum-
gang im Zielsystem eines jeden Cloud-Service-Providers verankert ist. Demzufolge streben Cloud-
Service-Provider nach mdglichst niedrigen Betriebskosten ihrer Rechenzentren, so dass diese mog-
lichst energieeffizient und mit einem gréRtmdglichen Auslastungsgrad betrieben werden. Wahrend
eine hohe Energieeffizienz die Stromkosten verringert, fiihrt ein hoher Auslastungsgrad dazu, dass
in der Summe weniger 1T-Komponenten beschafft werden missen und somit geringere Kosten in
Form von Abschreibungen fiir die eingesetzten 1T-Komponenten anfallen. Durch eine héhere Effi-
zienz von Rechenzentren werden also fir eine gleichbleibende 6konomische Wertschépfung weni-

ger Energie und Ressourcen fur IT-Komponenten und Rdumlichkeiten benétigt, so dass die 6kolo-



gische Schadschépfung reduziert wird.*® Aus Sicht des ressourcenorientierten Nachhaltigkeitsver-
standnisses wird so in Form einer Effizienzlosung des Umweltproblems die Oko-Effizienz eines
Rechenzentrums gesteigert.*’

Einige signifikante Zusammenhange, die zwischen den technischen Eigenschaften des Cloud
Computing bzw. den Handlungen der Cloud-Service-Provider und dem ¢ko-effizienten Betrieb von
Rechenzentren bestehen, sollen im Folgenden vor dem Hintergrund der vier Faktoren der Betriebs-
effizienz eines Rechenzentrums nach MaRstaben der CADE-Methodik® dargestellt werden.

Steigerung der Energieeffizienz von IT-Komponenten

Cloud-Service-Provider verfugen auf Grund der hohen Abnahmemengen von IT-Komponenten
uber eine erhebliche Marktmacht auf den Beschaffungsmarkten. Auf Grund der zuvor erlduterten
Bestrebungen, Rechenzentren mdoglichst energieeffizient zu betreiben, fragen Cloud-Service-
Provider folglich energieeffiziente 1T-Komponenten nach, so dass Produzenten von Prozessoren
und anderen IT-Komponenten, wie zum Beispiel der Marktfiihrer INTEL, intensiv an der Entwick-
lung moglichst energiesparender Losungen fur Server-Systeme arbeiten, um sich gegen konkurrie-
rende Anbieter durchsetzen und hohe Mengen absetzen zu konnen.*® Dariiber hinaus verfiigen
Cloud-Service-Provider Uber das nétige Wissen und uber gentigend Einfluss auf Hersteller von IT-
Komponenten, um speziell angepasste und optimierte Hardware fur die jeweiligen Einsatzgebiete

produzieren zu lassen, so dass eine zusétzliche Steigerung der Energieeffizienz realisierbar ist.*°

Steigerung des Auslastungsgrades der eingesetzten IT-Komponenten

Unternehmen schaffen fiir neue Anwendungen hédufig zusatzliche Server an, so dass oftmals zahl-
reiche Server in Unternehmen nicht ausgelastet sind. Die Virtualisierung von Hardware-Servern,
also die Einrichtung mehrerer virtueller Server auf einer einzigen physikalischen Maschine, stellen
eine wichtige Komponente der Cloud Computing-Technologie dar und kann dem tberméaRigen An-
stieg der Serverzahl entgegenwirken, so dass Auslastung, Flexibilitdt und Zuverlassigkeit des
Netzwerks immens verbessert werden. Laut Martin Niemer, Senior Product Marketing Manager
EMEA bei VMwARE (Entwickler von Virtualisierungs-Software), konnen hierdurch Serverauslas-
tungen von 10 % oder weniger problemlos auf 60 % gesteigert werden.** Cloud Computing im Spe-
ziellen zeichnet sich dartiber hinaus durch eine gemeinsame, flexible und bedarfsabhangige Nut-
zung von IT-Ressourcen aus, die durch Poolung der IT-Ressourcen beim Anbieter der Cloud-

% \/gl. Mller-Christ (2013b), 0.S.

Vgl. Abschnitt 2.2

Vgl. Abschnitt 2.3

Vgl. Frobése (2012), S. 24 & 25

Vgl. 0.V. [accenture.com] (2010), S. 8
Vgl. Niemer (2010), S. 57-59
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Services realisiert wird.** Durch die so virtualisierten und gemeinsam genutzten IT-Ressourcen
kénnen, gegeniiber traditionellen IT-Systemen, erhebliche Energieeffizienzvorteile erzielt werden.*?
Desweiteren verkaufen Cloud-Service-Provider mehr Recheneinheiten an die Kunden als tatséch-
lich von ihren Rechenzentrum geleistet werden kann, da in der Regel mehr Kapazitaten gebucht als
tatsachlich genutzt werden, so dass bei einer groRen Kundenzahl Raum fiir eine Uberbuchung der

Server - dem so genannten Overbooking - entsteht.**

Steigerung der Energieeffizienz der Rechenzentrumsgebaude

Viele Cloud-Service-Provider wahlen die Standorte ihrer Rechenzentren anhand von Kriterien der
Okoeffizienz aus. So haben unter anderen FACEBOOK und GOOGLE bereits Rechenzentren in Regio-
nen wie Norwegen und Finnland aufgrund der niedrigen Umgebungstemperaturen fiir eine ressour-
censchonende Kuhlung sowie der Verfligbarkeit regenerativen Stroms aus Wasserkraft errichtet.
Gegenber traditionellen Rechenzentren kann im Rahmen des Cloud Computing auf diese Weise
durch eine effektivere Gestaltbarkeit der Heizungs-, Luftungs- und Klimatechnik bis zu 40 % Strom

eingespart werden.®

Steigerung des Auslastungsgrades der Rechenzentrumsgebaude

Fur Cloud-Service-Provider stellt der Betrieb von Cloud-Rechenzentren ein Kerngeschéft dar, so
dass flr den Geschéftserfolg eine optimierte Auslastung der elektrischen Leistung, der Klimatisie-
rungsleistung sowie der raumlichen Kapazitat von groRer Bedeutung ist. So werden stetig innovati-
ve Losungen (weiter-) entwickelt, um eine moglichst hohe Gebdudeauslastung zu erzielen. Bei-
spielsweise brauchen moderne Cloud-Rechenzentren nicht mehr von vorn herein mit Uberkapazita-
ten erbaut werden, um zukiinftige Nachfragesteigerungen auffangen zu kénnen. Stattdessen basie-
ren diese Cloud-Rechenzentren auf einer modularen Bauweise, so dass bei steigender bzw. sinken-
der Nachfrage nach Rechenleistung bedarfsabhangig und unkompliziert vorgefertigte Module ange-
baut bzw. entfernt werden kdnnen, so dass nahezu eine Vollauslastung der verfligbaren Kapazitaten
erreicht werden kann. So verfiigt MICROSOFT bereits seit einigen Jahren tber Rechenzentren, in
deren R&umlichkeiten extern gefertigte Container, die mehrere Tausend Server beinhalten, inner-
halb von wenigen Stunden an freien Docks angeschlossen werden kénnen.*® Eine Weiterentwick-
lung dieses Systems stellen MICROSOFTS ITPACs dar, welche ohne in zusatzlichen Raumlichkeiten

untergebracht werden zu mussen, flexibel zu einem Rechenzentrum zusammengeschlossen werden

N

2 Vgl. Mell/ Grance (2011), S. 2
Vgl. Baun (2010),S.7-9
Vgl. Frobése (2012), S. 29
Vgl. ebenda, S. 30 & 31

Vgl. Gauthier (2013), o.S.
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kénnen.*’ Die verfugbare elektrische Leistung, Kalteleistung sowie die raumliche Kapazitét sind

somit direkt an die tatsdchlich genutzten Kapazitaten gekoppelt und variieren also bedarfsabhéngig.

Weitere Zusammenhange zwischen Cloud Computing und Oko-Effizienz

Weitere Kriterien, die zu der hohen (Oko-) Effizienz des Cloud Computing beitragen, sind die Ska-
leneffekte, die in Grolirechenzentren aufgrund der hohen Produktionsvolumina gleichartiger Leis-
tungen erzielt werden sowie die Tatsache, dass sdmtliche Einflussfaktoren auf die Effizienz der
Cloud-Rechenzentren mit hohem Aufwand optimiert werden, da der Betrieb von Rechenzentren ein
Kerngeschaft der Cloud-Service-Provider darstellt und somit maRgeblich zum Unternehmenserfolg
beitragt, was bei firmeneigenen Rechenzentren in der Regel nicht der Fall ist.*

Hé&ufig bleiben bei der Betrachtung von Cloud-Services jedoch Strom- und Ressourcenver-
brauch, die durch - die fur das Cloud Computing erforderlichen - Telekommunikationsnetze verur-
sacht werden, unbeachtet. Hochrechnungen haben allerdings ergeben, dass die Energieverbrauche
der Telekommunikationsverbindungen immerhin ca. 10 % der Energieverbréuche der leistungser-
bringenden Server darstellen.*® Bei einer Bewertung der Oko-Effizienz durch den Wechsel von her-
kémmlicher Unternehmens-IT auf den Bezug von Cloud-Services, darf dieser Faktor also nicht au-
Rer Acht gelassen werden.

Obwonhl die Technologie des Cloud Computing auf Grund der diversen erlduterten Faktoren zu
einer stark gesteigerten Oko-Effizienz der IT fiihrt, kann sie den Anstieg der durch IT verursachte
okologische Schadschdpfung in Form von CO, - Emissionen nur verlangsamen. Um dem entgegen-
zuwirken, missten Cloud-Provider konsequent auf Energie aus fossilen Brennstoffen fur den Be-
trieb ihrer Rechenzentren verzichten.” Da eine verringerte 8kologische Schadschopfung durch Ver-
zicht auf Energien aus fossilen Brennstoffen jedoch in der Regel mit hoheren Energiekosten und
daher mit einer ebenfalls geringeren ékonomischen Wertschopfung einhergeht, setzen nur wenige

Cloud-Service-Provider vermehrt auf alternative Energiequellen.>2

" vgl. James (2013), 0.S.

8 \Vgl. Frobose (2012), S. 33

* vgl. ebenda, S. 40

% v/gl. 0.V. [Greenpeace International] (2011), S. 14
1 vgl. ebenda, S. 7

52 vgl. Miiller-Christ (2013b), 0.S.
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3.2 Substanzerhaltung

In der Literatur und Fachpresse werden im Rahmen von Nachhaltigkeitsbetrachtungen zwar stets
die zahlreichen Oko-Effizienzvorteile des Cloud Computings aufgefiihrt, zahlreiche umweltschadli-
che Effekte, die mit der Energieerzeugung sowie mit der Produktion und Rohstoffgewinnung der
eingesetzten IT-Hardware in Verbindung stehen, werden allerdings haufig ausgeblendet, da sich bei
der Abschétzung der Schadschopfung haufig auf die Betrachtung der CO,-Emissionen beschrénkt

wird.>

Im Sinne der Substanzerhaltung, also dem Anspruch nach einem ausgeglichenen Verhaltnis zwi-
schen Ressourcennachschub und Ressourcenverbrauch,® geniigt die reine Betrachtung der CO,-
Emissionen, die einem Rechenzentrum zugerechnet werden kénnen, nicht aus. Die nukleare Ener-
gieerzeugung aus Uran verursacht beispielsweise lediglich ca. 1% der Lebenszyklus-CO,-
Emissionen von Kohlekraftwerken, so dass bei der Nutzung von Energie aus Uran die CO,-Bilanz
von Rechenzentren verbessert wird.” Allerdings handelt es sich bei Uran um eine erschépfliche
Ressource, deren hinreichend gesicherten Vorrate beim derzeitigen jahrlichen Verbrauch schat-
zungsweise in unter 50 Jahren aufgebraucht sein werden.®® Selbst wenn von der 6kologischen
Schadschdpfung durch nukleare Abfélle abgesehen wird, kann bei einem mit aus Uran erzeugter,
nuklearer Energie betriebenem Rechenzentrum nicht von Nachhaltigkeit gesprochen werden. Eben-
so ist aus Biomasse erzeugte Energie nicht als nachhaltig einzustufen, wenn eine Reproduktion der
verwendeten Biomasse nicht sichergestellt wird. Um also Rechenzentren im Sinne der Substanzer-
haltung nachhaltig zu betreiben, mussten Cloud-Service-Provider konsequent regenerative Energie-
quellen fir den Betrieb ihrer Rechenzentren einsetzen. Ob ein Rechenzentrum hauptsachlich durch
regenerative Energien betrieben wird, hangt derzeit allerdings vor allem vom Standort des Rechen-
zentrums ab.”’ Fiir die Bewertung eines Cloud-Services hinsichtlich der verwendeten Energie kann
zum Beispiel der von GREENPEACE ermittelte ,,Clean Energy Index‘ herangezogen werden. Dieser
gibt Auskunft tiber den Anteil von regenerativen Energien am gesamten Energieverbrauch der Re-
chenzentren eines Cloud-Service-Providers. Hierbei erzielen YAHOO! mit einem Indexwert von
55,9 % und GooGLE mit einem Wert von 36,4 % die besten Ergebnisse. Mit einem Indexwert von

nur 6,7 % erzielt AppLE das schlechteste Ergebnis aller beriicksichtigten Cloud-Anbieter.®

>3 \/gl. Frobése (2012), S. 43

> vgl. Miiller-Christ (2013a), 0.S.

% \/gl. Wissel/ Mayer-Spohn/ Fahl, et al. (2007), S. 1
%% \/gl. Liibbert (2006), S. 9

" \/gl. 0.V. [Greenpeace International] (2011), S. 18
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Fur die Herstellung von elektronischen Produkten, wie zum Beispiel Servern, die in Rechenzentren
zum Einsatz kommen, wird eine Vielzahl knapper materieller Ressourcen bendtigt. Wéhrend mit
bekannten technischen Verfahren Kupfer und Gold bereits aus Elektroschrott zuriickgewonnen
werden kénnen und somit substanzerhaltend zurlck in den Ressourcenkreislauf gelangen, stellt das
Recycling von strategischen Metallen und seltenen Erden derzeit noch eine technische Herausforde-
rung dar, so dass bisher nur wenige dieser Ressourcen zuriickgewonnen werden kénnen.> Aller-
dings konnten durch standardisierte IT-Komponenten, wie sie in Cloud-Rechenzentren zum Einsatz
kommen, Verfahren fur die Riuckgewinnung von seltenen Erden und strategischen Metallen verein-
facht werden und so mittels direkter Zusammenarbeit von Cloud-Service-Providern mit den Her-
stellern ihrer IT-Produkte zu nachhaltigeren Rohstoffkreislaufen zwischen Hardwareproduzenten

und Cloud-Service-Providern fiihren. ®

Auch Bildung, Wissen und Vertrauen sind knappe immaterielle Ressourcen, in deren Erhaltung fur
ein dauerhaftes Uberleben investiert werden muss.®* Da Cloud Computing auf Seiten des Service-
nehmers in der Regel mit einer Entscheidung zum Outsourcing einher geht,% besteht die Gefahr,
dass Kompetenzen bzw. das notige Wissen fiir die Umsetzung eigener Prozesse im Rahmen der
Unternehmens-IT an ein Fremdsystem verloren gehen.®® Vor allem, wenn fiir die IT-Lésungen eines
Unternehmens spezielles Wissen erforderlich ist, besteht die Gefahr grolRer Abhéngigkeit vom
Cloud-Service-Provider, falls benanntes Wissen nicht mehr im Unternehmen vorhanden ist. Aus
derartigen Abh&ngigkeiten ergibt sich somit eines der Hauptrisiken des Cloud-Comptuings - der so
genannte Vendor-Lock-In. Ein Unternehmen, dessen spezifisches 1T-Wissen an einen Cloud-
Service-Provider verloren gegangen ist, wird demnach nur unter erheblichen Kosten in der Lage
sein, einen Anbieterwechsel zu vollziehen oder wieder eine unternehmenseigene IT einzufiihren.®
Der mogliche Know-How-Verlust bei der Implementierung von Cloud-Services sollte daher bei der

Entscheidungsfindung nicht unberiicksichtigt bleiben.

Wissen bzw. Informationen in Form von gespeicherten Daten stellen fir die meisten Unternehmen
heutzutage eine wichtige Ressource dar. Der Verlust oder Missbrauch von Daten kann in vielen
Féllen zu wirtschaftlich relevantem Schaden fiihren und im Extremfall gar den Unternehmensfort-
bestand gefahrden, wenn beispielsweise Daten im Rahmen von Industriespionage ausgespaht und

damit die Geschéftsgrundlagen ,,gestohlen* werden.®® So zum Beispiel konnen Regierungen Nach-

% vgl. 0.V. [Handelsblatt] (2013), 0.S.

% \/gl. Frobése (2012), S. 37 & 38

¢ vgl. Miller-Christ (2012a), S. 53
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richtendienste mit einer Spionage beauftragen. Regierungen hétten demnach die Mdglichkeit, teil-
weise véllig legal, Industriespionage zu betreiben.®® Dass es sich hierbei nicht nur um ein theoreti-
sches Szenario handelt, zeigen die jingsten Enthlllungen um die Spionageaktivititen der National
Security Agency (NSA) und anderen Geheimdiensten im Internet.®” Eine nachhaltige Nutzung von
Cloud-Services muss daher die Vermeidbarkeit von ungewollten Informationsfliissen und von Da-
tenmissbrauch beinhalten, die nur aus Transparenz der Datenverwendung und -verarbeitung seitens
der Cloud-Anbieter resultieren kann.®® Eine weitere Gefahrdung der Daten stellt der Konkurs eines
Cloud Computing-Anbieters dar. Auch wenn dies aufgrund der Kapitalstarke der gangigen Anbieter
eher unwahrscheinlich erscheint, kénnten Unternehmen in diesem Fall groRe Schwierigkeiten ha-
ben, ihre Daten zuriickzuerlangen.®

In diesem Kontext spielen allerdings nicht nur die eigenen Daten eines Unternehmens eine Rol-
le, sondern auch die Daten von Kunden, Mitarbeitern oder anderen Stakeholdern, von deren Ver-
trauen der Erfolg eines Unternehmens zumindest anteilig abhangt. Einem Unternehmen, dem im
Rahmen des Cloud Computing zum Beispiel Daten seiner Kunden verloren gehen oder dessen sen-
sible Kundendaten gar in falsche Hande geraten, wird es nur unter groRten Anstrengungen maglich
sein, das notige Vertrauen zuriickzugewinnen.

Um die erlauterten, mit Datensicherheit bzw. Datenverlust in Verbindung stehenden Risiken
bestmdglich einzuddmmen, koénnen jedoch vertraglich festgehaltene Vereinbarungen mit Cloud-
Service-Providern getroffen werden. Hierbei gilt es zu beachten, dass genaue Regelungen in Bezug
auf die Zugriffsrechte, den Standort der Daten, die Verschlisselung von Daten, die Datensicherun-
gen fur Félle des Datenverlustes, Untersuchungen im Betrugsfall und die allgemeine Regeltreue
durch Sicherheits-Zertifizierungen getroffen und in Service Level Agreements (SLA) festgehalten
werden.” In den Geschaftsbedingungen der meisten Cloud-Anbieter, vor allem bei standardisierten
SaaS-Lo6sungen, die Gber Public Clouds zur Verfligung gestellt werden, sind allerdings héaufig keine
Zusicherungen tber Vertraulichkeit oder den Speicherort der Daten enthalten. Auf Grund des hohen
Standardisierungsgrades solcher Angebote sind normalerweise keine zusatzlichen Regelungen und
somit keine individuelle Aushandlung von SLAs mdglich. In solchen Féllen ist es dem Kunden
selbst Uberlassen - soweit moglich - entsprechende Sicherheitsverfahren (wie z.B.

Datenverschliisselungen) anzuwenden.”

% \/gl. Meir-Huber (2011), S. 213
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3.3 Verantwortung

Weitaus komplizierter als die Informationsgewinnung, die Bewertung und damit die Einbeziehung
von Aspekten des nachhaltigen Managements aus der Effizienz- oder Substanzerhaltungsperspekti-
ve ist die Berucksichtigung von Aspekten der Verantwortung bei der Entscheidungsfindung fur die
Implementierung von Cloud-Services. Dennoch kdnnen einige Kriterien der Verantwortung ausge-
macht werden, die bei der Entscheidung zur Implementierung von Cloud-Services von Unterneh-
men mit hohem Ambitionsniveau hinsichtlich des nachhaltigen Wirtschaftens mit vertretbarem

Aufwand berucksichtigt werden sollten.

Da die Effizienzvorteile des Cloud Computing vor allem auf der Nutzung von Skalen- und Netz-
werkeffekten beruhen, zeichnet sich bereits derzeit eine Entwicklung ab, die darauf hindeutet, dass
in Zukunft einige wenige Cloud-Service Provider den Cloud-Computing-Markt dominieren und
einen GroRteil des Marktes unter sich aufteilen werden.”” Neben der damit in Verbindung stehenden
Gefahr des Vendor-Lock-In"® - dessen Beriicksichtigung bereits im Abschnitt der Substanzerhaltung
behandelt wurde - eréffnet die Bildung eines solchen Oligopols die Mdglichkeit fur Cloud-Service-
Provider, ihre Marktmacht zu missbrauchen und kleinen Anbietern von alternativen Cloud-Service-
Losungen, zum Beispiel durch die Etablierung geschlossener Standards, den Markteintritt zu ver-
wehren oder zumindest erheblich zu erschweren. Ein so eingeschrankter Cloud Computing-Markt
stellt somit nicht nur kleinere IT-Firmen und unabhangige Entwickler vor eine existenzgefahrdende
Situation, sondern héatte durch eine mangelnde Vielfalt an Alternativen ebenso negative Effekte auf
private sowie gewerbliche Anwender. Michael R. Nelson sieht fur die Verhinderung einer solchen
Entwicklung vor allem Regierungen in der Verantwortung, die mit Hilfe verschiedener wirtschafts-
politischer Instrumente den Cloud Computing-Markt in Richtung offener Standards und damit in
Richtung eines flexiblen, vielfaltigen und interoperablen Systems zu lenken hatten.” Unter der An-
nahme, dass jeder beteiligte Akteur durch sein Verhalten tiber einen gewissen Einfluss auf die Ent-
wicklung eines Systems verfugt, lasst sich fur Cloud-Service-Nehmer eine Mitverantwortung an der
Entwicklung des Cloud Computing-Marktes ableiten. Ein IT-Management, das im Rahmen eines
hohen Ambitionsniveaus, nachhaltig zu wirtschaften, diese Verantwortung anerkennt, sollte daher
bei der Bewertung und Entscheidung fur bestimmte Cloud-Services uber das Marktverhalten des
jeweiligen Cloud-Service-Providers reflektieren und sich so zum Beispiel Uber die Setzung offener
bzw. geschlossener Standards oder die Kooperation mit kleineren IT-Firmen und Entwicklern bzw.
der Ausgrenzung dieser ein Bild verschaffen.

2 vgl. Timmermans/ Stahl/ Ikonen, et al. (2010), S. 4
" vgl. ebenda, S. 4
™ vgl. Nelson (2009), 0.S.
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Laut einer Studie der Unternehmensberatung A.T. KEARNEY, bei der 150 CIOs global agierender
Unternehmen befragt wurden, steigen die Anforderungen an die unternehmerische IT im Hinblick
auf Funktionalitat, Zugang und Verfligbarkeit stetig. So werde sich die IT zunehmend zu einem
Wetthewerbsfaktor entwickeln und sich somit der Fokus des IT-Managements von der reinen Pro-
zessverbesserung auf die Entwicklung und Optimierung vertriebs- und kundenspezifischer Losun-
gen verschieben. Um diesen Anforderungen gerecht zu werden und die immer komplexer werden-
den IT-Landschaften zu betreuen ,werden Unternehmen zunehmend Standard-Software, Offshoring
und Cloud Computing-L6ésungen einsetzen, wodurch den IT-Abteilungen von Unternehmen massi-
ve Veranderungen widerfahren werden.” Laut der Studie werden in Deutschland von diesen MaR-
nahmen ca. 136.000 Stellen betroffen sein, so dass sich die betreffenden Mitarbeiter Ubergéangen zu
Dritten, Umschulungen oder Freisetzungen ausgesetzt sehen. Zwar stiinden diesen 136.000 Mitar-
beitern 162.000 neue Stellen gegeniiber, dennoch kénnten nicht alle Mitarbeiter den wachsenden
Anforderungen dieser Stellen gerecht werden.”® Unternehmen, die sich der sozialen Verantwortung
gegentber ihren Mitarbeitern stellen, sollten daher die Auswirkungen der Umstrukturierungen nicht
nur im Hinblick auf den méglichen Wissensverlust bewerten,”” sondern auch die Folgen fiir die
Mitarbeiter unter moralischen Gesichtspunkten reflektieren und in die Entscheidungsfindung einbe-

ziehen.

Wie bereits im Abschnitt zur Substanzerhaltung erldutert, stellt die Gewahrleistung von Datensi-
cherheit im Rahmen des Cloud Computing eine groe Herausforderung fiir Unternehmen dar.”® Da
von vielen Unternehmen nicht nur die eigenen Daten und die der direkten Stakeholder, sondern
auch Daten von Dritten oder Uber Dritte (z.B. fiir Marketingzwecke) gespeichert und gesammelt
werden, sollten sich verantwortungsbewusste Unternehmen mit der Wahrung der Privatsphdre Drit-
ter sowie dem Recht zur informationellen Selbstbestimmung auseinandersetzen und die legitimen
Interessen der Betroffenen beriicksichtigen.” Hierbei gilt es nicht nur, die Daten Dritter vor unbe-
fugtem Fremdzugriff zu schiitzen, sondern auch weitreichendere Uberlegungen bei der Interessen-
abwagung einzubeziehen. So kénnen Daten, die einst fur einen bestimmten Zweck gesammelt und
archiviert wurden, zu einem spateren Zeitpunkt fur ungewollte, unvorhergesehene Zwecke verwen-
det werden. Ein Beispiel hierfir wére eine biometrische Datenbank, die einst zu Authentifizierungs-
zwecken angelegt wurde, sich nun fir kriminalistische Ermittlung als hilfreich herausstellt. In sol-
chen Féllen sollte daher im Vorfeld sichergestellt werden, nach welchen Gesetzen des jeweiligen

Staates die Herausgabe solcher Daten erfolgen darf, und ob die Anforderung zur Freigabe der Daten

> \/gl. Ostler (2013a), 0.S.

® \gl. Ostler (2013b), 0.S.

” Vgl. Abschnitt 3.2

® vgl. Abschnitt 3.2

® Vgl. Cavoukian (2008), S. 90

N N NN
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an den Cloud-Service-Provider oder den Cloud-Service-Nehmer gestellt werden muss.®’ Ein weite-
rer Faktor, der bei dem Umgang mit Daten Dritter berticksichtigt werden sollte, sind kulturelle Un-
terschiede, die im Verstandnis von Privatsphére bestehen. So sollten die Daten Dritter nach den
Anspriichen dieser und nicht unbedacht nach den eigenen Sicherheitsanforderungen und kulturellen

MaRstaben des Unternehmens verwaltet werden &

Ein universelles Problem, das im Hinblick auf die Verantwortung im Zusammenhang mit dem
Cloud Computing steht, ist die Unklarheit der Zurechenbarkeit von Verantwortlichkeit, die durch
das Zusammenwirken und die Beteiligung diverser Akteure in einem System entsteht. Im Fall von
unerwiinschten Entwicklungen oder Zwischenféllen ist es auf Grund der komplexen Strukturen im
Cloud Computing nur schwer maglich, Verantwortlichkeiten hierfur festzustellen. Obwohl also eine
Vielzahl Beteiligter die Moglichkeit gehabt hatten, die ungewollten Konsequenzen zu verhindern,
kann niemand fiir deren Eintreten in die Verantwortung genommen werden.®” Diese Intransparenz
sollte Unternehmen jedoch keinesfalls dazu verleiten lassen, sich in diesem Rahmen von jeglicher
Verantwortung fur ungewollte Konsequenzen oder negative externe Effekte freizusprechen. Statt-
dessen sollte bei der Bewertung von Alternativen fiir Cloud Computing-Lésungen eingehend ge-
priift werden, ob sich bereits im Vorfeld Anhaltspunkte fur negative externe Effekte oder mdgliche

zukinftige Fehlentwicklungen ausmachen lassen.

4 Leitfaden far Unternehmen zur Berulcksichtigung von Nachhal-
tigkeitsaspekten bei der Implementierung von Cloud-Services

Im vorangegangen Abschnitt konnten zahlreiche Aspekte der Nachhaltigkeit aus Perspektive der
Oko-Effizienz, Substanzerhaltung sowie Verantwortung, die in Verbindung mit dem Cloud Compu-
ting stehen, ausgemacht werden. Um diese drei Perspektiven der Nachhaltigkeit sowie Ziele des
herkommlichen Managements bei der Implementierung von Cloud-Services trotz der
konfligierenden Zielbeziehungen dennoch zu beriicksichtigen, kann die in der Arbeit ,,Wirtschaft-
lichkeitsbetrachtungen beim Einsatz von Cloud Computing® von Sabrina Lamberth und Anette
Weisbecker vorgestellte Entscheidungsmethode auf Basis einer erweiterten Nutzwertanalyse so
angepasst werden, dass die Aspekte der Oko-Effizienz, Substanzerhaltung sowie Verantwortung in
den Entscheidungsprozess integriert werden kénnen.®* Auf diesem Ansatz basierend soll daher im
folgenden Abschnitt ein Leitfaden fir Unternehmen zur Bertcksichtigung von Nachhaltigkeitsas-

pekten bei der Implementierung von Cloud-Services entwickelt werden.

8 v/gl. Timmermans/ Stahl/ Ikonen, et al. (2010), S. 4
& vgl. ebenda, S. 5

8 vgl. ebenda, S. 3

8 vgl. Lamberth/ Weisbecker (2010)
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4.1 Integration von Aspekten der Nachhaltigkeit in das Zielsystem

Bei der Nutzwertanalyse handelt es sich um eine Entscheidungstechnik, die sich vor allem fur kom-
plexe Entscheidungssituationen mit mehrdimensionalen Zielsystemen eignet, die quantitative sowie
qualitative Auspragungen beinhalten.® In einem qualitativen Verfahren werden dabei Zielkriterien
festgelegt, anhand von Alternativen bewertet, und durch Gewichtungsfaktoren wird der individuelle
Stellenwert eines Zielkriteriums fur den Entscheidungstréger berlcksichtigt. Als Ausgangspunkt flr
die Nutzwertanalyse ist die Bestimmung eines Zielsystems, welches die angestrebten Ziele des Un-
ternehmens moglichst vollstandig abbildet, von No6ten. Hierbei gilt es zu beachten, dass lediglich
Ziele der untersten Ebene in die Nutzwertanalyse tberfuhrt werden. Um also unter Zuhilfenahme
einer Nutzwertanalyse eine fundierte Entscheidung treffen zu kdnnen, ob die unternehmerische IT
um Cloud Computing-Ldsungen erweitert oder sogar ganzlich gegen diese ersetzt werden soll, ist es
notwendig, im Hinblick auf die spezifischen Anforderungen an die unternehmerische IT ein Ziel-
system aufzustellen, das samtliche quantitativ sowie qualitativ bewertbare Ober-, Zwischen- und
Unterziele enthalt, die im Rahmen der Unternehmens-I1T bericksichtigt werden sollen. Sofern nicht
bereits spezielle Zielvorgaben existieren, die es vom IT-Management umzusetzen gilt, kénnen diese
aus der Unternehmensvision, der Unternehmenskultur und den generellen strategischen Zielen ab-
gleitet werden.®

Fur Unternehmen, in deren Vision ein nachhaltiges Wirtschaften verankert ist, sollte sich in der
Regel also auch flr die Unternehmens-IT dieser Leitsatz als Oberziel ergeben. Als Zwischenziele
kénnen nun neben den Zielen eines herkdmmlichen Managements - abhdngig vom Ambitionsni-
veau eines Unternehmens, nachhaltig zu wirtschaften - ein oder mehrere Aspekte der Nachhaltigkeit
aus der Vision bzw. den generellen strategischen Unternehmenszielen abgeleitet werden. Fir Un-
ternehmen mit einem geringen Ambitionsniveau im Hinblick auf das nachhaltige Wirtschaften, also
Unternehmen, deren Nachhaltigkeitsbewusstsein sich lediglich iber den Bereich des Optimierens
erstreckt, sollte sich so neben den Zielen des herkdbmmlichen Managements das Ziel dkologischer
Effizienz ableiten lassen. Fir Unternehmen mit einem mittleren Ambitionsniveau hinsichtlich des
nachhaltigen Wirtschaftens stellen neben der Optimierung auch Investitionen - mit dem Zweck der
Erhaltung der Ressourcenbasis - zu beruicksichtigende Faktoren dar, so dass hier die Substanzerhal-
tung als Zwischenziel in das Zielsystem Eingang findet. Unternehmen mit einem hohen Ambitions-
niveau reflektieren dartiber hinaus Gber Nebenwirkungen und externe Effekte ihres Handelns. Bei
diesen Unternehmen sollten also konsequenterweise auch Aspekte der Verantwortung Ziele der

# vgl. Méhlmann (2012a), S. 71
8 vgl. Collins/ Porras (1996), 0.S.
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Unternehmens-IT darstellen.?® In Abbildung 2 werden die zu beriicksichtigenden Zwischenziele der
Unternehmens-1T in Abhéngigkeit vom Ambitionsniveau eines Unternehmens, nachhaltig zu wirt-

schaften, veranschaulicht.

Abbildung 2: Ambitionsniveaus eines Nachhaltigen Managements

Nachhaltiges
Wirtschaften

Herkdmmliches OSko-Effizienz Substanz-

Management erhaltung Verantwortung

Hohes Ambitionsniveau (optimieren, investieren und reflektieren)

In Anlehnung an: Muller-Christ, G. (2013b), o.S.

Laut Lamberth und Weisbecker kénnen an den zu erreichenden Zielen beliebig unternehmens- bzw.
fallspezifische Anpassungen vorgenommen werden,®” so dass die folgende Entwicklung eines Ziel-
systems zur Berticksichtigung von Aspekten der Nachhaltigkeit im Rahmen des Cloud Computing
als exemplarisch zu betrachten ist. Abhéngig vom Ambitionsniveau eines Unternehmens, nachhaltig
zu wirtschaften, kdnnen fir eine praktische Anwendung also die vier vorgeschlagenen Zwischenzie-
le sowie die im Folgenden aufgefiihrten Unterziele komplett, teilweise oder abgewandelt tibernom-
men werden. Hierbei ist allerdings zu beachten, dass als Unterziele keine Kriterien aufgenommen
werden, die es auf jeden Fall zu erflllen gilt, wie zum Beispiel Budgetbegrenzungen oder funktio-
nale Anforderungen an Hard- oder Software. Derartige Ausschlusskriterien werden erst in einem

spateren Schritt des Entscheidungsprozess Beriicksichtigung finden.®

Wie zuvor veranschaulicht, werden - im Rahmen des zugrunde gelegten nachhaltigkeitsbezogenen
Bezugsrahmens der Managementlehre zum Umgang mit Ressourcen - die Ziele des herkémmlichen
Managements (wie zum Beispiel der 6konomisch effiziente Einsatz von Ressourcen oder Macht

Uber den Zugang zu Ressourcen) nicht durch nachhaltigkeitsbezogene Ziele ersetzt, sondern um

& \/gl. Miller-Christ (2013b), 0.S.
8 \/gl. Lamberth/ Weishecker (2010), S. 126
8 vgl. Abschnitt 4.2
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diese erganzt.®® Bei der Aufstellung des Zielsystems kann daher nicht auf eine eingehende Analyse
der individuell und situationsspezifisch zu berucksichtigenden Zielkriterien, welche sich auf die
Faktoren Kosten sowie 6konomischer Nutzen beziehen, verzichtet werden. Flr die spatere Analyse
der Kosten kann aus diversen Methoden in der Literatur ausgewahlt werden. Da sich die verschie-
denen Bereitstellungsarten untereinander, bzw. im Vergleich zu herkdmmlichen Formen der IT-
Systeme von Unternehmen, grundlegend in ihren Kostenstrukturen - also den erforderlichen Investi-
tionsvolumina sowie den laufenden Kosten - unterscheiden,” sollte auf Methoden zuriickgegriffen
werden, welche die anfallenden Kosten Uber die komplette voraussichtliche Nutzungsdauer der IT
einbeziehen.” Fiir die Durchfiihrung solcher auf dem Konzept der ,Total Cost of Ownership“
(TCO) basierenden Berechnungen sei an dieser Stelle auf die Ansitze von Martens® sowie
Lamberth/ Weisbecker® verwiesen. Unabhéngig von der genauen einzelfallabhangigen Ermittlung
der anfallenden Kosten lasst sich das Unterziel moglichst niedriger Gesamtkosten aufstellen. Als
weitere Unterziele des herkémmlichen Managements kénnen beispielsweise eine moglichst flexible
Kostenstruktur (um die IT an unerwartete Bedarfsdnderungen anpassen zu kdnnen) sowie die Kon-
zentration auf das Kerngeschaft genannt werden. Weitere Anregungen fir mogliche Unterziele des
herkdmmlichen Managements kénnen ebenfalls aus dem zugrunde liegenden Ansatz von Lamberth/
Weisbecker® entnommen und in das Zielsystem integriert werden.

Die zu formulierenden Unterziele der drei ibrigen Zwischenzielen (Oko-Effizienz, Substanzer-
haltung und Verantwortung) konnen je nach Ambitionsniveau aus den in Abschnitt 3 erl&uterten
Aspekten der Nachhaltigkeit im Rahmen des Cloud Computing abgeleitet und gegebenenfalls um
weitere Ziele erganzt werden. Bei einer ausschliellichen Berticksichtigung der in Abschnitt 3 auf-
gefuhrten Aspekte ergében sich somit ein ,hoher Auslastungsgrad®, eine ,,hohe Energieeffizienz*
sowie mdglichst ,,geringe CO»-Emissionen* als Unterziele fir das Zwischenziel der Oko-
Effizienz.® Analog dazu liee sich das Zwischenziel der Substanzerhaltung in die Unterziele ,,ho-
her Anteil erneuerbarer Energien®, ,,hohe Sicherheit eigener Daten®, ,,geringer Know-How-Verlust*
sowie ,,hohe Recyclebarkeit der eingesetzten IT-Ressourcen aufgliedern. Aus dem Zwischenziel
der Ubernahme von Verantwortung konnen die Unterziele unschadliches Marktverhalten des
Cloud-Service-Providers, Vermeidung negativer Auswirkungen auf die Mitarbeiter, hohe Datensi-

cherheit Dritter und Vermeidung sonstiger externer Effekte abgeleitet werden. Das sich daraus er-

8 vgl. Miiller-Christ (2012a), S. 55 - 58

% vgl. Abschnitt 2.1

1 \v/gl. Harnisch/ Buxmann (2012), S. 414

% \/gl. Lamberth/ Weisbecker (2010), S. 126 - 132

% \/gl. Martens/ Walterbusch/ Teuteberg (2012), S. 1563 - 1572

 \/gl. Lamberth/ Weishecker (2010), S. 128

% Fiir eine vereinfachte Darstellung wird hier und im Folgenden der Auslastungsgrad von IT-Komponenten und
Rechenzentrumsgebauden, sowie die Energieeffizienz von IT-Komponenten und Rechenzentrumsgebduden jeweils
zusammengefasst aufgefiihrt.
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gebende, in Abbildung 3 dargestellte, exemplarische Zielsystem verfugt nun tber sémtliche zu be-
ricksichtigenden Unterziele, die in die Nutzwertanalyse tbertragen werden kdnnen und bildet somit

die Grundlage fur die folgenden Ausfuhrungen.

Abbildung 3: Exemplarisches Zielsystem flr eine nachhaltige Unternehmens-IT

Nachhaltiges
Wirtschaften

Herkdmmliches . - Substanz-
Management Oko-Effizienz erhaltung Verantwortung
| iadr | hoher |__ Energie aus erneu-| | _| Marktverhalten des
niedrige Kosten Auslastungsgrad erbaren Quellen Providers
| flexible | hohe | hohe | Auswirkungen auf
Kostenstruktur Energieeffizienz Datensicherheit Mitarbeiter
|| Konzentration auf | |_| niedrige CO, || geringer Know- || | Datensicherheit
das Kerngeschaft Emissionen How-Verlust Dritter
recyclebare IT- ||__ Sonstige externe
Komponenten Effekte

Nachdem das Zielsystem vollstandig aufgestellt wurde, muss eine Gewichtung der einzelnen Unter-
ziele vorgenommen werden, so dass diese entsprechend dem individuellen Stellenwert fiir den An-
wender in angemessenem Umfang in die Bewertung der verschiedenen Handlungsalternativen ein-
flieRen. Prinzipiell kénnen die jeweiligen Gewichtungen der einzelnen Unterziele zwar intuitiv vor-
genommen werden, allerdings ist in der Regel ein methodisches VVorgehen fiir die Gewichtung vor-
zuziehen. Hierfir kann beispielsweise eine Praferenzmatrix als Hilfsmittel eingesetzt werden. Hier-
bei werden samtliche Unterziele in eine Matrix eingetragen und jeweils zwei der Ziele miteinander
in ihrer Wichtigkeit verglichen und dementsprechend im Rahmen einer individuell festlegbaren
Punkteskala bewertet. Die genaue VVorgehensweise bei der Anwendung einer Praferenzmatrix oder
anderer Methoden zur Gewichtung der Teilziele kann bei Bedarf der Fachliteratur entnommen wer-

den.
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4.2 Vorauswahl moglicher Handlungsalternativen

Nachdem das Zielsystem fir die Nutzwertanalyse aufgestellt und die Gewichtung der Unterziele
entsprechend der individuellen Praferenzen des Entscheidungstrdgers ermittelt wurde, kann mit
einer Vorauswahl maoglicher Alternativen fur die Ausgestaltung der Unternehmens-IT begonnen
werden, indem Ausschlusskriterien fir die moglichen Alternativen definiert werden. Hierbei han-
delt es sich um solche Kriterien, die sich lediglich auf die Gleichheit oder Verschiedenheit der Aus-
pragungen eines bestimmten Merkmales der verschieden Alternativen beziehen. Die Merkmalsaus-
pragungen der Ausschlusskriterien weisen also eine nominale Skalierung auf, so dass lediglich eine
Aussage daruber getroffen werden kann, ob eine Alternative ein bestimmtes Kriterium erftllt oder
nicht, und so ungeeignete Alternativen von der weiteren Betrachtung ausgeschlossen werden kon-
nen.® Fir die Identifikation dieser Ausschlusskriterien ist eine eingehende Anforderungsanalyse
von Noten, in deren Rahmen die sehr individuellen Mindestanforderung beziglich technischer As-
pekte der unternehmerischen IT sowie Aspekte des herkémmlichen Managements,®” der Oko-
Effizienz, der Substanzerhaltung und der Verantwortung ermittelt werden. Auf diese Weise kdnnen
beispielsweise Budgetbegrenzungen fiir die Unternehmens-IT, rechtliche Einschrankungen, Maxi-
malwerte fiir CO,-Emissionen, sicherheitsspezifische Kriterien (z.B. Speicherort der Daten) oder
eine maximal tolerierte Anzahl an Mitarbeiterentlassungen ausgemacht werden. Basierend auf der
Anforderungsanalyse werden nun fir die Vorauswahl geeigneter Alternativen die konkreten K.O.-
Kriterien definiert, wobei darauf geachtet werden muss, dass diese sich nicht prinzipiell gegenseitig
ausschlieBen. Es muss also zwingend die Mdglichkeit bestehen, dass alle Ausschlusskriterien von

einer Alternative erfullt werden kdnnen.

Mit Hilfe des erstellten Ausschlusskriterien-Kataloges kdnnen nun diverse Alternativen auf eine
grundsétzliche Eignung als Ausgestaltungsform der unternehmerischen IT Uberprift werden. Um
den Aufwand fir die Uberpriifung so gering wie moglich zu halten, sollten zuerst die drei Hauptbe-
reitstellungsarten (Private Cloud, Community Cloud und Public Cloud) sowie die drei Service-
Ebenen (laaS, PaaS, SaaS) auf eine grundsétzliche Eignung fur das Unternehmen Uberpruft wer-
den.”® Ausschlusskriterien, die sich auf Merkmale beziehen, die auf dieser abstrakten Ebene noch
nicht oder nicht eindeutig klassifiziert werden konnen, bleiben dabei vorerst unbeachtet. Falls sich
eine oder mehrere der Bereitstellungsarten bei der ersten Uberpriifung als ungeeignet erweisen, soll-
ten diese Alternativen dennoch nicht voreilig verworfen werden. Stattdessen sollte analysiert wer-
den, ob eine vorerst abgelehnte Bereitstellungsart nicht zumindest flr einen Teil der Unternehmens-

% \/gl. 0.V. [supply-markets.com] (2010), S. 4
" vgl. Lamberth/ Weisbecker (2010), S. 132 & 133
% vgl. Abschnitt 2.1
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IT als Option in Betracht kdme. Stellt sich also beispielsweise heraus, dass auf Grund von Daten-
banken, die sensible Daten beinhalten, eine komplette Abdeckung der Unternehmens-IT durch Pub-
lic Cloud-Services oder Community Cloud-Services nicht moglich ist, kann zusétzlich Gberprift
werden, ob die Kombination einer unternehmenseigenen IT mit einer der Bereitstellungsarten oder
eine Hybrid-Cloud-L6sung eine grundsatzliche Alternative fur das Unternehmen darstellt. In die-
sem Beispiel kénnte also uberprift werden, ob alle Ausschlusskriterien erfullt werden, wenn die
sensiblen Daten auf herkémmlichen Servern oder im Rahmen einer Private Cloud gespeichert und
Office-Anwendungen Uber Public Cloud-Services bezogen werden. Analog hierzu kann auch die
Uberpriifung der Service-Ebenen vorgenommen werden. Werden also beispielsweise SaaS-
Losungen der technischen Spezifitat einiger bendtigter Anwendungen nicht gerecht, kann eine
Kombination mit den tbrigen Alternativen in Betracht gezogen werden. Auf diese Weise sollten in
der Regel bereits einige der grundlegenden Alternativen noch vor der Betrachtung konkreter Cloud-
Service-Angebote ausgeschlossen werden konnen. Fur die Ubrigen grundlegenden Alternativen
werden nun konkrete Alternativen ausfindig gemacht. Das bedeutet, dass flr die verbliebenen Be-
reitstellungsarten in Verbindung mit den verbliebenen Service-Ebenen konkrete Angebote fur kom-
plett auf Cloud Computing basierenden Ldsungen und/oder gegebenenfalls fur Lésungen, die die
eigene IT erganzen, von verschiedenen Cloud-Service-Providern eingeholt werden. Diese konkreten
Alternativen kénnen nun erneut anhand der Ausschlusskriterien auf eine Eignung fur das Unter-
nehmen Gberpruft werden. Jene Alternativen, die sémtliche Ausschlusskriterien erftillen, stellen nun
die weiterhin zu betrachtenden Entscheidungsmdglichkeiten dar und werden in die Nutzwertanalyse

Ubernommen.

4.3 Ermittlung der Zielbeitrage und Durchfihrung der Nutzwertanalyse

Nachdem die in Betracht kommenden Entscheidungsmaoglichkeiten identifiziert wurden, kann mit
der eigentlichen Durchfiihrung der Nutzwertanalyse begonnen werden, indem zunéchst fir samtli-
che Zielkriterien einer jeden Handlungsalternative die Zielbeitrdge (Grad zu dem ein bestimmtes
Unterziel erfullt wird) ermittelt und in ein einheitliches Punktesystem eingebracht werden. Hierbei
bietet sich ein Punktesystem an, an bei dem je nach Hohe des Zielerreichungsgrades zwischen null
und zehn Punkten verliehen werden. *° Hierfiir miissen zunachst die notwendigen Informationen fiir
jede Alternative eingeholt werden, um eine quantitative bzw. eine qualitative Bewertung vorneh-
men zu koénnen. Als Informationsquellen kénnen hierzu u.a. die jeweiligen Angebotsbedingungen
der Cloud-Services, bei standardisierten Angeboten die jeweiligen Service Level Agreements, eige-

ne Kalkulationen (z.B. Investitionskosten), diverse Studien in der Literatur, Berichte aus der Fach-

% vgl. Méhimann (2012a), S. 71
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presse oder notfalls Schatzungen herangezogen werden.*® Fiir Unterziele, die ein kardinalskaliertes
Merkmal einer Alternative darstellen, also solchen, die quantitativ erfasst und deren GroRRe der Ab-
stdnde zwischen je zwei Merkmalswerten sinnvoll miteinander verglichen werden kdnnen, wird
eine Obergrenze sowie eine Untergrenze des Zielerreichungsgrades mit der entsprechenden Punkt-
zahl bewertet (i.d.R. 10 bzw. 0 Punkte) und in eine lineare Transformationskurve tbertragen. Die
zwischen diesen Punkten liegende Linearkombination stellt nun die Bewertung aller mdglichen
Zielbeitrage dar. '* Fiir den Anteil erneuerbarer Energien am gesamten Energieverbrauch wiirden
beispielsweise somit bei einem Anteil von 0 % null Punkte und bei einem Anteil von 100 % 10
Punkten verliehen. Eine Alternative mit einem Anteil von 45% erneuerbarer Energien wiirde folg-
lich 4,5 Punkte erreichen. Fir Kriterien, deren Ober- und Untergrenze weniger offensichtlich er-
scheint, kann beispielsweise als Obergrenze der héchste und fiir die Untergrenze der niedrigste
Messwert aller berlicksichtigten Alternativen gewéhlt werden. Kann fur Alternativen beziglich ei-
nes Zielkriteriums lediglich eine Rangfolge gebildet, aber keine Aussage Uber die Nutzenabstande
der Erfullungsgrade getroffen werden, ist ein anderes Verfahren anzuwenden. Diese in der Regel
qualitativen, ordinal skalierten Unterziele einer Alternative werden verbal formulierten Erfullungs-
graden und schlieflich unter Berufung auf eine zuvor festgelegte Zuordnungsvorschrift einem
Punktwert zugeordnet.'®® Hierfir kénnen beispielsweise qualitative Erfillungsgrade von ,,Sehr gut
bis ,,ungenugend* gewahlt und (mit Zwischenstufen) Punktwerten von null bis zehn zugeordnet
werden. Eine Alternative, deren Mitarbeiterbedingungen vom Entscheidungstrager subjektiv zwi-
schen gut und befriedigend eingestuft werden, erhielte demnach sieben Punkte als quantifizierten
Erfullungsgrad fir das genannte Zielkriterium. Kénnen flr ein Zielkriterium quantitative sowie qua-
litative BewertungsmaRstébe fur den Zielerfillungsgrad gewahlt werden, sollte aus entscheidungs-
theoretischer Sicht stets die quantitative Messung bevorzugt werden, da diese in der Regel kardinal

skalierten Daten einen héheren Informationsgehalt aufweisen.

Sobald fir sémtliche Alternativen die Punktwerte der Zielerfullungsgrade aller Zielkriterien ermit-
telt wurden, kann mit der Ubertragung der Daten in die Nutzwertanalyse begonnen werden. Wie in
Abbildung 4, - unter Verwendung der in Abschnitt 4.1 ermittelten Zielkriterien sowie exemplari-
scher Handlungsalternativen - dargestellt, werden zuerst sémtliche Zielkriterien aufgelistet und je-

194 AnschlieRend wird fiir

weils um den zugehdrigen, zuvor ermittelten Gewichtungsfaktor ergéanzt.
jedes Zielkriterium einer Alternative der zugehorige Zielerfullungsgrad mit dem Gewichtungsfaktor

des Zielkriteriums multipliziert, um die Teilnutzwerte zu errechnen. Die Summe aller Teilnutzwerte

100 v/gl. 0.V. [supply-markets.com] (2010), S. 6

101 v/gl. Méhlmann (2012a), S. 71

192 v/gl. 0.V. [supply-markets.com] (2010), S. 4 & 5
103 vgl. ebenda, S. 5

104" vgl. Abschnitt 4.1
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ergibt schlieBlich den Gesamtnutzen einer Handlungsalternative. Nachdem fir alle betrachteten

Alternativen der Gesamtnutzwert ermittelt wurde, kénnen den Alternativen Range zugeordnet wer-

den, wobei der Handlungsalternative mit dem hdchsten Gesamtnutzwert die Rangzahl eins zuge-

ordnet wird. Die Alternative mit dem hdchsten Nutzwert stellt bei konsequenter Anwendung der

Nutzwertanalyse zugleich die auszuwahlende Alternative dar.

Abbildung 4: Exemplarische, erweiterte Nutzwertanalyse

105,106

Handlungsalternativen

Public-Cloud- Public-Cloud-

Private Cloud Service 1 (SaaS) | Service 2 (PaaS)
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Energieeffizienz
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Substanzerhaltung

Erneuerbare Energien

Datensicherheit

Know-How-Verlust

Recycling (IT-Komponenten)

Verantwortung

Marktverhalten d. Providers

Auswirkungen auf Mitarbeiter

Datensicherheit Dritter

Sonstige externe Effekte

100 %

105 v/gl. Méhlmann (2012a), S. 71, 72 & 75

106 vgl. 0.V. [supply-markets.com] (2010), S. 5 & 6
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5 Schlussbetrachtung

Die Analyse der Zusammenhange zwischen den drei Aspekten der Nachhaltigkeit (Oko-Effizienz,
Substanzerhaltung, Verantwortung) und dem Cloud Computing hat gezeigt, dass eine Vielzahl ver-
schiedener Faktoren Einfluss auf die Nachhaltigkeit eines Cloud-Services hat. Ob die Nachhaltig-
keit der von einem Unternehmen benétigten IT durch den Bezug von Cloud-Services gegenuber
einem herkdmmlichen, ausschlieflich unternehmenseigenen IT-System gesteigert werden kann,
héngt dabei vor allem von der spezifischen Ausgestaltung eines Cloud-Services ab. Obwohl die
Steigerung des Auslastungsgrades und der Energieeffizienz von IT-Komponenten und Rechenzent-
rumsgeb&duden sowie weitere Skaleneffekte durch die Poolung von IT-Ressourcen eine direkte Fol-
ge des Cloud Computing darstellen, sollten dennoch weitere Faktoren - wie die H6he der absolut
verursachten CO,-Emissionen sowie der Energie- und IT-Ressourcenbedarf fur die Bereitstellung
des bendtigten Breitbandinternets - bei der Beurteilung der Oko-Effizienz eines Cloud-Services
nicht unbeachtet bleiben. Ob ein Cloud-Service zur Substanzerhaltung der Ressourcenbasis eines
Unternehmens beitrégt, h&ngt vor allem von dem Anteil erneuerbarer Energien, der Datensicherheit,
dem Ausmall am Know-How-Verlust sowie der Recycelbarkeit der verwendeten 1T-Komponenten
ab und kann je nach Ausgestaltung eines Cloud-Services stark variieren. Der Grad, zu dem ein
Cloud-Service den Anspruch eines Unternehmens, verantwortungsbewusst zu wirtschaften, erfiillt,
héngt dartber hinaus in erster Linie von der (Un-) Schadlichkeit des Marktverhaltens des Cloud-
Service-Providers, der durch notwendige Umstrukturierungen bedingten Auswirkungen auf die
Mitarbeiter, der Datensicherheit Dritter sowie der durch die Transparenz eines Cloud-Service-

Angebotes bedingten Abschéatzbarkeit sonstiger externer Effekte ab.

Unter Anerkennung und Bericksichtigung der aufgezéhlten und ggf. weiteren Zusammenhdangen
stellt der entwickelte Leitfaden fur Unternehmen zur Bericksichtigung von Aspekten der Nachhal-
tigkeit bei der Implementierung von Cloud-Services einen verhaltnisméalig praktikablen Ansatz dar,
um trotz der bestehenden konfligierenden Zielbeziehungen zwischen den Zielen eines herkémmli-
chen Managements und den drei Aspekten der Nachhaltigkeit sowie zwischen Faktoren dieser drei
Nachhaltigkeitsdimensionen untereinander, zu einer Entscheidungsfindung zu gelangen. Neben der
Moglichkeit, quantitative sowie qualitative Faktoren im Rahmen einer einzigen Analyse zu ber(ck-
sichtigen und hierbei zu einer eindeutigen Ermittlung einer zu wéhlenden Alternative zu gelangen,
stellen vor allem die vielzdhligen Mdéglichkeiten fur individuelle Anpassungen der Methode an die
individuellen Anforderungen eines Unternehmens sowie die mdgliche Beriicksichtigung individuel-
ler Praferenzen grolRe Vorteile der gewéhlten Methode dar. Dennoch gilt es bei einer tatséachlichen
Entscheidung zu beachten, dass die vom IT-Management festgelegten individuellen Préaferenzen
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maoglicherweise nicht den tatséchlichen Ansprichen des Unternehmens entsprechen. Ein weiterer
Schwachpunkt der Methode besteht in der umstrittenen Bewertbarkeit qualitativer Faktoren. Selbst
unter der Annahme, dass eine objektive Bewertung dieser Faktoren fur samtliche Alternativen mog-
lich ist, besteht das Risiko, dass selbst geringfiigige Anderungen der vom Entscheidungstrager
selbst festgelegten Bewertungsmafstabe und Gewichtungsfaktoren zu einer kompletten Umkehrung
der Rangfolge der verglichenen Alternativen fuhren konnen. Um die Reagibilitat bzw. Stabilitat der
ermittelten Rangfolge der verglichenen Alternativen zu iberprifen, sollte ggf. eine Sensitivitatsana-
lyse durchgefuhrt werden, so dass die Beeinflussbarkeit der Rangfolge durch geringfligige Variation
der Bewertungsparameter abgeschatzt werden kann. *®” Auch wenn so die mit Hilfe des Leitfadens
ermittelte vorteilhafte Handlungsalternative moglicherweise nicht die objektiv optimale Alternative
darstellt, kann dennoch ein positives Fazit fur diese Methode gezogen werden, da durch die metho-
dische Auseinandersetzung mit den Zusammenhangen zwischen den Ausgestaltungsalternativen der
unternehmerischen IT und den Aspekten der Nachhaltigkeit in der Regel zu einer - aus Sicht der
Nachhaltigkeit - besseren Entscheidung flihren sollte als bei Entscheidungsmodellen, die auf rein

monetaren Faktoren basieren.

Da der vorgestellte Ansatz lediglich einen ersten Versuch ohne Anspruch auf Vollstandigkeit dar-
stellt, Zusammenhénge zwischen Aspekten der Nachhaltigkeit im Rahmen des ressourcenorientier-
ten Verstandnisses der Managementlehre und dem Cloud Computing sowie der Berlicksichtigung
dieser bei der Implementierung von Cloud-Services, bedarf es zusatzlicher Forschung, um weniger
offensichtliche Zusammenhange aufzudecken und den hier vorgestellten Leitfaden weiterzuentwi-
ckeln bzw. andere Entscheidungsmodelle, die eine Berticksichtigung von Aspekten der Nachhaltig-

keit ermdglichen, zu erstellen.

107 vgl. Méhlmann (2012a), S. 75
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